
login-prevention.fr

G U I D E  D E
SURV I E

Comment aCCompagner et protéger 
les jeunes dans leurs usages ?

en mIlIeu n
umérique

https://www.login-prevention.fr/


login-prevention.fr

suIVeZ le guIde !

Comportements étranges, applications 
obscures, jargon incompréhensible...
Bienvenue dans la jungle du numérique !

Pas évident de s’y retrouver, d’arriver à 
en discuter, de se protéger et de prendre 
les bonnes décisions.

Mais pas d’inquiétude, vous n’êtes pas 
seuls, LOG.In est là pour vous accompa-
gner ! 

Depuis de nombreuses années, notre 
principal objectif est d’aider les 
familles à se frayer un chemin dans 
cette “jungle”, pour permettre à 
toutes et à tous de s’y aventurer en 
toute sécurité.

Vous retrouverez dans ce “guide de 
survie en milieu numérique” des clés de 
compréhension, et de nombreuses 
astuces et réponses, qui vont vous 
permettre une découverte de nouveaux 
horizons.

De l’usage raisonné des écrans, en 
passant par les réseaux sociaux, la 
réputation, le contenu présent sur 
internet et les jeux-vidéo, les sujets 
abordés dans ce guide vont vous 
permettre d’aborder cette aventure 
avec plus de sérénité.  

eXplorer un nouVeau monde, sans danger...

https://www.login-prevention.fr/
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LES ECRANS
# smartpHones, ordInateurs : un usage raIsonné... 

+déFInIr un Cadre

Avant d’équiper son enfant d’un 
smartphone, il faut s’interroger sur 
son degré de responsabilité vis-à-vis 
d’un outil qui offre une multitude 
d’usages.

Si vous pensez qu’il a simplement besoin 
d’être joignable, de téléphoner et 
d’envoyer des messages, un simple télé-
phone ou un forfait sans internet 

pourraient suffire.

Quel que soit l’outil de téléphonie que 
vous lui achetez, il est impératif 
de définir avec lui le cadre et les 
règles de son utilisation, avant 
même l’achat. 

Ce cadre ne doit pas être trop 
strict, ni trop souple, et doit 
surtout évoluer avec le temps. 
Les règles précédemment-
définies peuvent être signées

             et affichées à votre domicile.

évitez de faire des écrans un outil de
récompense et/ou de sanction, afin de ne 
pas être en permanence dans le conflit.

+garder le Contrôle
Nous vous conseillons de désactiver les 
notifications des  applications, pour 
éviter de devenir « accro » avec le 
temps, ou « nomophobe »  (peur de 
perdre ou d’être dépossédé/séparé de 
son Smartphone).

Le but est de contrôler votre temps 
d’écran journalier ou hebdomadaire.
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+ respeCter le sommeIl

avant le coucher, éviter que les enfants 
soit exposés à la lumière bleue émise par 
les écrans d’ordinateurs et de smart-
phone. 

En effet, cette lumière est à peu près 
identique à la lumière naturelle... Elle 
stimule le cerveau et retarde le sommeil.

Donc, penser à éteindre les écrans entre 
30 min et 1 heure avant le coucher.

La nuit, il est préférable que les écrans 
(smartphone et ordinateur) ne soient 
pas dans la chambre des enfants car 
ils sont trop tentés de regarder si une 
notification est arrivée. 

Préférez l’usage d’un vrai réveil, d’une 
alarme MP3 plutôt que l’alarme du 
smartphone ou du mobile.

A cause du manque de sommeil, et 
de réveils fréquents qui empêchent 
une réelle détente et un sommeil 
profond, les jeunes souffrent de 
fatigue et d’une concentration 
moindre.

+ et les ondes ?
Pour le moment, aucun rapport de 
l’OMS (Organisation Mondiale de la 
Santé) n’a pointé que les ondes élec-
tromagnétiques pouvaient être nocives 
pour l’homme.

Cependant, depuis 2011, il est recom-
mandé d’utiliser des oreillettes, pour 
éloigner le téléphone ou smartphone 
de la tête, et éviter que les ondes 
traversent le corps humain. 

Un nouveau rapport de l’OMS est at-
tendu dans les années à venir.
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LES RESEAUX SOCIAUX
# Instagram   /   snapCHat   /   tIK toK  

+un aCCès CondItIonné
Conseillé à partir de 13 ans 
avec accompagnement parental 
ou 16 ans en autonomie.

les réseaux sociaux vont faire partie de la 
vie d’un adolescent, dès son jeune âge, et 
prendre une place parfois trop importante. 

Et même si ces applications vont leur per-
mettre de communiquer, de partager et 
d’apprendre, leur usage doit tout de même 
être encadré.

+ Instagram

Réseau lancé le 6 Octobre 2010
Permet de publier des photos et vidéos et les partager.

Pour communiquer en toute sécurité, utiliser le compte privé dans la 
rubrique « confidentialité » des paramètres de votre compte. 

Attention à la notion d’abonnés dont parle Instagram ce ne sont pas 
toujours des amis. L’utilisation d’un compte Insta doit être encadrée, 
surtout pour les plus jeunes.
Cette application a été élue pour la 3eme année consécutive comme 
l’appli «la plus dangereuse en termes d’estime de soi».

6



Aujourd’hui, les seules voies privées pour communiquer sont le mail, le texto et 
l’appel téléphonique.
Aussi, il est impératif de ne pas tomber dans le piège du coté éphémère que
suggère l’application. L’application peut stocker le contenu grâce à ses CGU 
(voir  rubrique ‘métadonnées’).

Il est bon de rappeler que n’importe quel abonné peut, à tout 
moment, faire une capture d’écran, d’un message ou d’une 
photo, qui devait rester éphémère.

Point de vigilance sur les « flammes » : outils addictifs 
de l’application, qui, par la génération de dopamine et la 
stimulation de la culpabilité, pousse les jeunes à utiliser 
l’application tous les jours, même si ils n’en ont pas besoin.

+ snapCHat
lancé le 8 Juillet 2011
Permet de partager des messages, photos et vidéos “éphémères”

En effet, à force de se comparer avec des gens qui dif-
fusent continuellement une image modifiée de leur vie, 
certains jeunes en viennent à ressentir un sentiment 
de déprime. 

Conseils : paramétrer son compte, notamment la géolocalisa-
tion (mode fantôme) et le compte privé.
Eviter les groupes “classe”, ingérables pour l’administrateur.
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+ reVente des métadonnées

+ tIK toK
lancé en septembre 2016
L’application est un service de partage de vidéos

Tout comme les autres applications, il est bon de rappeler qu’il 
est nécessaire  de paramétrer son compte en privé, notamment 
pour les plus jeunes. Ceci va empêcher le partage des vidéos. 

Les C.G.U. (Conditions Générales d’Utilisation), qui ne sont généralement pas 
lues, font office de contrat avec ces entreprises numériques. L’utilisation des 
applications a une valeur commerciale, en raison des métadonnées (ou données 
personnelles) qu’elle contient.

Les métadonnées sont les informations sociales que contiennent nos documents 
publiés (ex : type de vêtements / chaussures portés, taille, âge, couleur de peau...)

Attention ! Par son système de « scroll infini », l’application devient 
vite chronophage... Il est bon de se donner une limite dans l’utilisation. 

Afin de faire un maximum de vues, certains internautes viennent à 
sexualiser leurs tenues et attitudes, ou participer à des challenges 
parfois dangereux. Ce comportement entraîne une augmentation des 
vues, mais également un probable danger, à cause des prédateurs en 
quête de contenus de mineurs dénudés.

Une fois collectées, ces métadonnées sont ensuite rev-
endues à des entreprises, chargées de nous envoyer des 
publicités adaptées à notre profil, dans le but de modifier 
notre comportement et notre consommation.
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L'E-REpUtAtION
# gérer son Image sur Internet... 

38% des recrutements ont lieu à travers les réseaux sociaux.
89% des employeurs recherchent des informations sur Google, 
Facebook, etc. pour finaliser leur choix de recrutement.

Ils peuvent utiliser des sites de recherche spécialisés et payants (donc beaucoup 
plus puissants : reconnaissance faciale, …) sur l’e-réputation.

+ protéger son IdentIté

à l’aide de logiciels, il est très facile de connaître 
l’identité d’une personne présente sur des photos publiées. 

Avec les progrès de la reconnaissance faciale, le visage 
est également considéré comme une donnée personnelle.

En 2014, l’Europe a instauré un droit à l’oubli,
mais sa mise en application reste très compliquée. 

en effet, les réseaux sociaux et les opérateurs
internet gardent des copies des publications sur
leurs serveurs.

Les originaux des photos publiées sont toujours conservés, nous ne 
pouvons faire disparaître que les copies. 

Il est donc conseillé d’utiliser un pseudonyme 
et de ne pas publier sa photo.
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LES RISQUES DU WEB
# HarCelement / IntImIte / Haters  

La répétition d’une quelconque forme de 
violence psychologique, physique ou numérique 
peut être considérée comme du harcèlement. 

+ HarCelement numérique

Les réseaux peuvent parfois être le véhicule ou 
l’accélérateur de cette violence. 
De par le sentiment d’impunité, et celui d’être caché der-
rière un écran ou un pseudo (anonymat), certains jeunes 
ne se rendent pas toujours compte que le harcèlement 
pousse d’autres à bout, avec une extreme facilité.

Comment arriver à se concentrer sur ses études tout en ayant peur ?
Il y a encore quelques années, la maison / chambre était un sas de décom-
pression. Avec l’arrivée de technologie nomade, ce n’est plus le cas. 

+nos ConseIls

Rester ouvert à la discussion avec son enfant 
être attentif au contenu regardé et publié
faire des bilans réguliers des personnes avec qui échange 
votre enfant
En cas de problème, contacter le 3018 e-enfance
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Grande règle du numérique :
“rien n’est éphémère !”

Recevoir des photos/vidéos intimes sans 
consentement est choquant. les solu-
tions : bloquer, signaler et en parler.

la quantité d’échanges sur les réseaux sociaux entraîne aussi 
la possibilité de tomber sur des personnes malveillantes. 
Se réfugiant derrière l’anonymat de leur compte, ces “haters” 
(ou “haineux“ / “rageux”) n’hésitent pas à insulter violemment 
le contenu posté et/ou son auteur. 

+ IntImIté et numérique

+ les Haters / rageuX

+ le Fléau des nudes
78 % des femmes de 18 à 34 ans 
et 69 % des femmes de 35 à 54 
ans disent avoir reçu au moins une 
des « nudes » sans consentement 
préalable (USA, 2017 - source : YouGov)

elles sont donc devenues des 
victimes d’agressions sexuelles, 
par extension de la loi sur les 
violences.

          +nos ConseIls

ne pas hésitez à bloquer et signaler les propos. 
Il est possible de  s’informer sur le site de la CNIL.fr
Possibilité de déposer une plainte en ligne
Toujours réaliser des captures d’écran pour garder des preuves. 11

L’envoi de photos/ vidéos, même à 
quelqu’un de confiance peut entraîner 
la captation, le partage et la diffusion 
au plus grand nombre (exploitation de 
l’image sexuelle).

https://www.login-prevention.fr/wp-content/uploads/2021/11/dick-pics-data.pdf


La pornographie existe depuis les années 60, mais son accès a fondamentalement 
changé : il est désormais gratuit et plus facile, grâce aux «tubes ».

Il s’agit de micro-vidéos catégorisées, présentant des
images et vidéos pornographiques.

LES CONtENUS DU WEB
# eVIter les mauVaIses surprIses 

+ la pornograpHIe

Les sites de streaming et/ou de téléchargement illégaux regorgent 
de pop up pornographiques et de potentiels virus pour vos appareils.

Sur les navigateurs internet, Il est possible d’utiliser des bloqueurs 
de publicités (Adblock, Adguard...) pour éviter les contenus inadaptés.

+ streamIng et téléCHargement

Sur ces plateformes, les vidéos sont en concurrence, 
pour faire le plus de vues, donc les contenus les plus 
extrêmes sont très fréquents. 
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13

Dès le primaire, certains enfants se retrouvent con-
frontés directement ou indirectement à du contenu a 
caractère sexuel, de façon volontaire ou involontaire.

ressourCes adaptées 
Des sites internet peuvent être 
consultés (à partir de 14 ans) :

jeprotegemonenfant.gouv.fr
educationsensuelle.com, 
les plaquettes du Planning familial

BIen réagIr 
En termes de comportement, ne pas 
punir ou crier sur l’enfant qui tombe 
sur des images pornographiques.

Il est inutile de lui transmettre 
nos peurs mais plutôt d’en discuter 
avec lui.

LES CONtENUS DU WEB
# eVIter les mauVaIses surprIses 

Il va être essentiel de communiquer avec eux sur ce qu’ils ont vu en leur ex-
pliquant que ce n’est pas la réalité de l’amour et de la sexualité.

Puis remettre en question la protection mise en 
place au sein du foyer.

Sur GOOGLE, aller dans “Paramètres” et ac-
tiver “SAFE SEARCH” pour un premier filtre de 
protection contre la pornographie.

Mais attention, cette option ne filtre que les résultats 
des recherches sur le moteur de recherche et ne bloque 
pas les contenus.



s'en prémunIr : 

Selon une étude menée par l’institut 
Common Sense Media (USA), 56% 
des jeunes de 10 à 18 ans estiment 
ne pas savoir différencier une vraie 
info d’une fausse.

Pour vérifier les infos, aller par 
exemple sur le site Hoaxbuster et 
toujours croiser l’information avec 
une autre source.

+ les proteCtIons

Les contrôles parentaux se présen-
tent sous la forme de logiciels, gra-
tuits ou payants
Coût annuel : entre 50 et 90 euros.

Profil enfant : liste blanche
Profil adolescent : liste noire
Profil adulte : libre
 
         ressources utiles : 

Préferez installer les écrans dans 
la salle commune.

Quand l’enfant est sur les écrans :
•	ne pas être loin, 
•	instaurer des règles d’usage, 
•	installer un logiciel de contrôle 
parental.

+ les "FaKe-neWs" ou "HoaX"
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LES JEUX VIDEO
# ConseIls auX parents de gamers 

Lors d’une partie de jeux en ligne (pas de nom de famille, 
pas d’infos personnelles), ne parler que du jeu, n’accepter 
aucune invitation d’inconnus, sans en parler aux parents.

Beaucoup de jeux sur mobile et tablette contiennent des achats 
intégrés. 
Il faut donc être prudent lors de la création d’un compte, et au 
quotidien, car pour débloquer certains objets, il va falloir en pas-
ser par la carte bancaire ou des cartes pré-payées.
Avec un contrôle parental efficace, il est possible de désactiver la 
possibilité pour un enfant d’activer ces achats via carte bancaire.

 Ex : Si 1h de jeu est
autorisée, mettre un réveil :
- Au bout de 30 min pour signaler que la 
moitié du temps est écoulée
- puis 10 min avant la fin, afin de permet-
tre la sauvegarde éventuelle de la partie. 

Les jeux vidéos sont chronophages. il va 
donc falloir éduquer les enfants et les 
jeunes à la notion de temps.

il est pour cela possible de donner des 
repères, grâce à un réveil par exemple.

+ rester anonyme

+les dépenses dans les jeuX

+ gestIon du temps
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Attention : même si ce n’est pas la 
même fatigue, regarder des gens jouer 
à des jeux vidéos, sur Youtube ou 
twitch, est du temps d’écran.

A la question : Les jeux vidéos sont ils 
dangereux pour la santé ? 
Nous répondons : cela dépend ! 

A quels jeux je joue ?
Avec qui je Joue ?
Combien de temps je Joue ?
Le jeu vidéo  est-il source de  
conflit avec mon entourage ?

Pegi
3 7 12 16 18

Référez vous aux logos PEGI, 
qui sont des recommandations et 
pas des interdictions. 

Ex :PEGI 16 = conseillé à partir de 16 
ans.  
Les Logos PEGI sont associés à une sig-
nalétique au dos de la jaquette dans la 
plupart des jeux vidéo.

Nous vous encourageons à allez vous-
même sur Youtube et rechercher le jeu 
vidéo que souhaite se procurer votre 
enfant, afin de vous faire votre propre 
avis.

La plupart des jeux permettent de 
développer la psycho motricité, les 
repères spatio-temporels, la culture 
générale, la dextérité et les réflexes.

Ce n’est donc pas la pratique des jeux vi-
déo qui est problématique, mais son excès.

+ les jeuX VIdéo et la santé
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ConClusIon

Finalement, cette jungle du numérique  n’est 
pas si complexe, lorsqu’elle est explorée avec 
beaucoup  de communication et de bons sens.

Il faut garder en tête que les règles du quo-
tidien s’appliquent aussi derrière les écrans.

La plupart des enfants utilisent bien le 
numérique. Il suffit de les accompagner 
progressivement à l’usage responsable et 
citoyen d’internet, sans stigmatisation ou 
jugement. 

la CommunICatIon au Centre

« La Convention relative aux 
droits de l’enfant indique 

clairement que chaque enfant a 
le droit à la vie privée et il n’y 
a aucune raison pour que ce droit 

ne s’applique pas en ligne. »
UNICEF

les moteurs de recherche sont 
une ressource technique impor-
tante, et vos enfants peuvent 
aussi être d’une aide précieuse. 

Ce guide est distribué dans le cadre d’une intervention de LOG.In prévention. Diffusion interdite.

login-prevention.fr

https://www.login-prevention.fr/

